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  :فرماييد نكات زير توجهبه   STUXNETمقابله با ويروس  مقابلهخواهشمند است به منظور 

  اصلاحيهخصوصا   WINDOWSاصلاحيه فوق العاده تمامي دريافت و نصب  -1

MS10‐046(KB2286198),MS10‐061(KB2347290),MS10‐073(KB981957) 
يقينا عدم نصب به موقع اصلاحيه مي تواند عواقبي نظير سرقت اطلاعات . به همه كاربران توصيه مي گردد 

جهت دريافت و نصب اصلاحيه هاي   .سازماني و آلودگي گسترده به انواع ويروس ها را در پي داشته باشد
WINDOWS    سرويستوصيه مي گرددWSUS   (WINDOWS  SERVER  UPDATE  SERVICES )  راه

  .اندازي گردد
روز بوده و توانايي گزارش گيري از تمامي رايانه هاي ه ب و) داراي ليسانس(معتبر بايد شبكه  ويروس ياب  -2

   .كاربران را داشته باشد
رايانه  تمامي.معرفي شده است   STUXNETمسير ونام فايل هاي ايجاد شده توسط ويروس  جدول زيردر  -3

به اين تجهيزات  جدولاشاره شده در و در صورت وجود فايل هاي  دبررسي گردبايد  ي اداري و صنعتيها
همانگونه كه در پي  .مراحل پاكسازي انجام شوداين فايل ها حذف گردد و سپس  ويروس آلوده بوده و بايد

علامت  با(  8و7و6و5و4توضيح داده شده است ، ابتدا بايد از فايل هاي رديف پايين جدول  3نوشت  شماره 
در شود تا  كپي برداريبه طور امن در يك حافظه جانبي و يا بر روي لوح فشرده ) ستاره مشخص شده است 

  .در مراحل تحليل و تشخيص پيشرفته بتوان از اين فايل ها استفاده كردصورت لزوم 
ستمر در به صورت م STUXNETويروس  راههاي مقابله با لازم به ذكر است كه اطلاعات جديد در مورد 

  .لذا ضروري است اين سايت مرتبا بازبيني شود. شودقرار داده مي  www.nipc.net سايت



کپی شود مسير فايل پيدا شد
%Windir%\inf\oem7A.PNF

%Windir%\inf\mdmeric3.PNF

* %Windir%\inf\mdmcpq3.PNF

* %Windir%\inf\oem6C.PNF

* %Windir%System32\drivers\mrxnet.sys

* %Windir%System32\drivers\Mrxcls.sys

* %plcProj%\xuƟls\listen\xr000000.mdx

%plcProj%\xuƟls\links\s7p00001.dbf

%plcProj%\xuƟls\listen\s7000001.mdx

%plcProj%\wincproj\OS(1)\GracS\cc_alg.sav

%plcProj%\wincproj\OS(1)\GracS\db_log.sav

%plcProj%\wincproj\OS(1)\GracS\cc_alg.sav

%plcProj%\wincproj\OS(1)\GracS\cc_tlg7.sav

%Windir%\help\winmic.fts

%plcProj%\~WRxxxxx.tmp

%Windir%System32\drivers\s7otbxsx.dll

مسير کليد رجيستری پيدا شد
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MRxCls\”ImagePath” = “%System%\drivers\mrxcls.sys”

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MrxCls\“Data”.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MRxNet\”ImagePath” = “%System%\drivers\mrxnet.sys”

پی نوشت ١ : منظور از آدرس هايی که به صورت %Windir% نوشته شده است شاخه ی C:\Windows است که به دليل تفاوت در محل قرار گرفتن اين شاخه در 
سيستم های مختلف از % استفاده شده است.

پی نوشت ٢ : منظور از آدرس هايی که به صورت %plcProj% نوشته شده است شاخه ای است که پروژه ی PLC در آن قرار گرفته است که به دليل تفاوت در 
محل قرار گرفتن اين شاخه در سيستم های مختلف از % استفاده شده است.

پی نوشت ٣ : در صورت امکان اگر مواردی که در ستون "کپی شود" با علامت ستاره "*" مشخص شده است در سيستم ها يافت شدند آنها را به طور امن در يک 
حافظه ی جانبی و يا بر روی لوح فشرده نگهداری کنيد تا در مراحل تحليل و تشخيص پيشرفته بتوان از اين فايل ها استفاده کرد.

پی نوشت ۴ : برای باز کردن رجيستری کافيست از منوی Start گزينه ی Run را انتخاب نموده و در آن Regedit را تايپ کرده کليد OK را بزنيد . پنجره ای که 
برايتان باز خواهد شد رجيستری Windows می باشد که می توانيد با استفاده از اين محيط کليد های ذکر شده را از مسيرهای مربوطه پيدا کنيد.
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